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Информация о ходе полицейских спецопераций и событий, 

организуемых в интересах первых лиц предприятий, не должна 

попасть в публичный доступ. Однако проведение подобных 

мероприятий обязано контролироваться.

ПРИВИЛЕГИРОВАННЫЙ ДОСТУП К 

ЛОКАЛЬНЫМ СИСТЕМАМ БЕЗОПАСНОСТИ

Защиту чувствительной информации от утечек позволяет 

осуществить специализированный функционал SecurOS —

«Привилегированный доступ».

Функционал «Привилегированный доступ» обеспечивает 

приоритетные права операторам Кризисных Центров

– на доступ к живому и архивному видео

– на управление камерами локальных объектов



− В сегменте «Привилегированный доступ» (в 

Кризисном центре) имеется только один выделенный 

видеосервер (VideoGate), который подключен к 

распределенной сети удаленных систем 

видеонаблюдения

− Операторы Кризисного Центра (КЦ) получают доступ 

к живому и архивному видео через VideoGate

− Работая в штатном режиме, операторы КЦ обладают 

теми же возможностями и правами доступа, что и 

операторы Ситуационного Центра

− Действия операторов КЦ протоколируются только на 

серверах КЦ. Т.е. в данные Аудита и лог-файлы 

удаленных систем информация о действиях 

операторов КЦ не заносится
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− Операторы КЦ перехватывают доступ к видео с любых 

камер локальных объектов, подключаясь напрямую к 

серверам удаленных систем

− Для операторов локальных объектов и Ситуационного 

Центра видео с этих камер становится недоступным

− Видео с «перехваченных» камер архивируется на 

видеосервере КЦ (VideoGate), и только операторы КЦ

имеют доступ к архиву с момента перехвата

− По окончании спец. операции, оператор КЦ

возвращает «перехваченные» камеры в штатный 

режим работы, после чего они вновь становятся 

доступными для операторов локальных объектов и 

Ситуационного Центра
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ПРИВИЛЕГИРОВАННЫЙ ДОСТУП

− Оператор КЦ может выбрать любые камеры 

удаленных объектов для перехвата

− Доступ к остальным камерам для операторов 

локальных объектов и Центра Мониторинга остается 

прежним

− Кроме того, операторы ПД могут извлекать 

видеоархивы по выбранным камерам с удаленных 

объектов в случае необходимости

− Извлеченные видеоархивы будут храниться 

исключительно в сегменте ПД и не будут доступны 

операторам Центра Мониторинга или операторам 

систем видеонаблюдения локальных объектов

− При необходимости оператор ПД также имеет 

возможность вернуть изъятый ранее видеоархив 

обратно в удаленную систему, после чего архив 

становится доступным операторам локальной системы 

и Ситуационного центра
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Получение привилегированного доступа: ключевая 

позиция 841

Запрет на привилегированный доступ*: ключевая 

позиция 851 (используется на стороне удаленной 

системы)

По умолчанию: Чтобы получить возможность 

пользоваться функциями привилегированного 

доступа, привилегированный сегмент должен 

авторизоваться.
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− Доступ к живому и архивному видео осуществляется через 

выделенный сервер VideoGate для возможности обособить 

сегмент «Привилегированного доступа» (Кризисный Центр) от 

остальной части сети

− Управление PTZ осуществляется через VideoGate

− Режим ПД используется исключительно в случае 

необходимости в проведении спец. операции.

− Доступом к «захваченным» камерам обладают исключительно 

операторы КЦ. Утечки данных за пределы сегмента нет

− Операторы КЦ могут извлекать видеоархивы по выбранным 

камерам с удаленных объектов. Храниться такие видеоархивы 

будут исключительно в КЦ. 

− Также операторы КЦ могут возвращать ранее извлеченные

видеоархивы на серверы удаленной системы.

ВОЗМОЖНОСТИ РЕЖИМА «ПРИВИЛЕГИРОВАННЫЙ ДОСТУП» —

РЕЗЮМЕ

− Модуль Аудита (SecurOS AuditTrail) регистрирует 

действия операторов удаленных систем и 

Ситуационного Центра, но не регистрирует действия 

операторов КЦ нигде, кроме серверов самого КЦ

− Ключевая позиция 841 используется для активации 

Привилегированного доступа; ключевая позиция 851 

используется удаленной системой для запрета на 

получение Кризисным Центром функций 

Привилегированного доступа



ПРИМЕНЕНИЕ

Любые объекты в 

рамках АПК 

«Безопасный город»

Силовые структуры и 

ведомства

Служба внутренней безопасности 

предприятия или организации

Объекты критической инфраструктуры и другие 

предприятия (банки, ритейл и др.) не являющиеся частью 

системы безопасности АПК «Безопасный город»

ПРИВИЛЕГИРОВАННЫЙ ДОСТУП



Опубликованная в этом документе информация может быть изменена без предварительного 

уведомления. Для получения актуальной версии документа свяжитесь с представителем ISS.

ISS — Интеллектуальные Системы Безопасности
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